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Paketdienst SMIS-Abzocke

Wie gehen die Betrlger vor

e SMS von angeblichen Paketdiensten
e ,Smishing” SMS-Phishing
* Ziel Schadstoff-SW zu platzieren

e Zollgeblhren einfordern
 Kreditkarten-Daten erlangen



Paketdi

+49 157

Ihr paket wird heute zum Absender
zuruckgesendet. Letzte Moglichkeit
es abzuholen

https://bigup.market’

ienst SMS- Abzoqke

+491 78’_—"’

Zu Kontakten

hinzufiigen Nummer blockieren

nstag. ©. April 2021

Vielen Dank! Ihr Termin ist bestaetigt.
Aktueller Status der Sendung:
http://w4ssuperSs

< 44977 8w, L Q
Zu Kontakten Nummer
hinzufiigen blockieren zhu Kontakten walo,
i .o akel stent noch aus.
'nZufugen Bestatigen Sie lhre Angaben
hier:
Montag, 5. April 2021 ,|,e," hlog.sadcon

Paket [009232513] wurde
im Verteilerzentrum
angehalten. Verfolgen
Sie Ihre Sendung hier:
http://metaspo!

Mittwoch \a\de“
I 7 Aok % 1\%&\2“«,@“ Deutsche Post
lhre Sendung geht -
Soeben in zystel e el
verfolgen Sje lhreung \NeBeS
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Paketdienst SMIS-Abzocke

Das wichtigste

e vorsichtig « Kritisch sein

* keine Links 6ffnen

* keine Installation zulassen

* keine PW eingeben

* keine Zollgebuhren zahlen (nur bei zustellung)



Beispiele falscher SMS
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et bei Nachbar abgegeben
ket hat Verspatung

ket geht zurtck

et nicht zustellbar

ket Geschenk von Amazon

ket kommt ....

Paketdienst SMIS-Abzocke

ket geht zuruck, hier abholen (Link)
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Paketdienst SMIS-Abzocke

Wie werden die Telefon-Nummern ,,gesammelt”
 gehackte Datenbanken

* unserioser Adresshandel

* whatsapp

* Facebook

* |nstagram

e SMS

* Messenger ...



Paketdienst SMIS-Abzocke

Wie verhindere ich solche SMS

* nur SMS aus eigenen Kontakten zulassen
e SPAM-Filter

 Datensparsamkeit

* Handy-Nummer nur zwingend preisgeben



Paketdienst SMIS-Abzocke

Wie schutze ich mich vor Schaden

* Keinen unbekannten Link 6ffnen

* nicht auf SMS antworten (passivitit vortiuschen)
* Paketverfolgung selbst starten (www-seite)
* System und Apps aktuell halten

* keine unbekannten Apps installieren



Paketdienst SMIS-Abzocke

Was tun, wenn es passiert ist

* Smartphone in Flugmodus schalten
e Beweise sammeln, Bildschirmfotos
* Anzeige erstatten

* Schadliche App deinstallieren
 Mobilfunk-Anbieter informieren

* Phishing in Hausratversicherung?



Paketdienst SMIS-Abzocke

Zollgebihren werden gefordert

 Keine Zollgebuhren per Link zahlen
 Kreditkarten-Daten werden gesammelt

 Zollgebuhren werden normalerweise nur
bei Lieferung erhoben
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ENDE

Danke fur ihre Aufmerksamkeit
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